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PRAMONE 4.0. ISSUKIAI:

Jutikliy platus naudojimas pramongje;
Bevielio rysio ir tinkly isplétimas;
Protingy/iSmaniyjy roboty, masiny diegimas,

Dideles apimties duomeny tvarkymas, jy
analizé.
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PRAMONE 4.0. TEISINIAI
SPRENDIMO BUDAI

Duomeny apsauga / privatumas,

IT / Kibernetinio saugumo didinimas;
Komerciniy (gamybiniy paslapcCiy) apsauga;
Intelektinés nuosavybés apsauga.
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1. DUOMENU APSAUGA IR
PRIVATUMAS (1)

Duomeny apsauga yra ypatingal svarbus
aspektas Siuolaikinéje pramonés ymonéje.

Porelkis apsaugoti:

Jmonés duomenis;

Jmonés darbuotojy duomenis;
Jmonés klienty duomenis.
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1. DUOMENU APSAUGA IR
PRIVATUMAS (I

Teisinis requliavimas:
= Asmens duomeny teisinés apsaugos |statymas.

= 1995 m. spalio 24 d. Europos Parlamento ir
Tarybos direktyva dél asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo 95/46/EB.
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1. DUOMENUY APSAUGA IR PRIVATUMAS (lII)

Asmens duomenys - bet kuri informacija, susijusi su
fiziniu asmeniu — duomeny subjektu, kurio tapatybé yra
zinoma arba gali bati tiesiogial ar netiesiogial nustatyta
pasinaudojant tokiais duomenimis kaip asmens kodas,
vienas arba keli asmeniui badingi fizinio, fiziologinio,
psichologinio, ekonominio, kultlrinio ar socialinio
pobudzio pozymiai (ADTA] 2 str. 1 d. ).

Duomeny tvarkymas - bet kuris su asmens
duomenimis atliekamas veiksmas: rinkimas, uzrasymas,
kaupimas, saugojimas, klasifikavimas, grupavimas,
jungimas, keitimas (papildymas ar talsymas) teikimas,
paskelbimas, naudojimas, loginés ir (arba) aritmetinés
operacijos, paieska, skleidimas, naikinimas ar kitoks
veilksmas arba veiksmuy rinkinys (ADTAj 2 str. 4 d.).
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1. DUOMENUY APSAUGA IR PRIVATUMAS (lIl)

e« 2016 m. balandzio 27 d. EUROPOS PARLAMENTO IR
TARYBOS REGLAMENTAS (ES) 2016/679 del fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél
laisvo tokiy duomeny jud€jimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas).

« Siuo reglamentu atnaujinami ir modernizuojami 1995 m.
duomeny apsaugos direktyvos principali.

« Reglamentas sigalios nuo 2018-05-06.
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1. DUOMENU APSAUGA IR PRIVATUMAS (1V)

Lyginant su galiojanCiais teisés aktais Bendrasis duomeny
apsaugos reglamentas:

Q

Reglamente iSdéstomos duomeny subjekto — fizinio asmens, kurio
asmens duomenys tvarkomi, teisés. Siomis sustiprintomis teisemis
asmenims suteikiama daugiau galimybiy kontroliuoti savo asmens
duomenis, be kita ko, uztikrinant:

bltinybe gauti aiSky fizinio asmens sutikimg tvarkyti asmens duomenis
lengvesne duomeny subjekto prieigg prie savo asmens duomeny

teise reikalauti iStaisyti, istrinti duomenis ir teise ,bati pamirStam®

teise nesutikti, be kita ko, nesutikti, kad jo asmens duomenys buty
tvarkomi profiliavimo tikslais

teise | duomeny perkeliamuma isS vieno paslaugy teikéjo kitam.

Duomeny valdytojams (atsakingiems uz duomeny tvarkymg) nustatoma
prievolé teikti skaidrig ir lengvai prieinamg informacijg duomeny

subjektams apie jy duomeny tvarkyma.
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DUOMENUY APSAUGA IR PRIVATUMAS (V)

Lyginant su galiojancCiais teises aktais Bendrasis duomeny
apsaugos reglamentas:

d

J

Panaikinama pareiga asmens duomeny Vvaldytojams
registruotis Valstybinéje asmens duomeny apsaugos
Inspekcijoje.

Duomeny valdytojy pareigos iS esmeés nesikeiCia, tacCiau
pagal Reglamentg informacija apie asmens duomenq
valdymg ir tvarkymg Valstybinel asmens duomeny apsaugos
Inspekcijai reikés teikti tik gavus individualy prasyma.

Jmonéms, kuriose dirba maziau kaip 250 darbuotoju,
biurokratiné nasta dar labiau palengvinama. Daugeliu atvejy
tokioms jmonéms ir organizacijoms, kur asmens duomeny
tvarkymas néra nuolatiné plataus masto veikla, nereikés
turéti asmens duomeny tvarkymo veiklos jrasy — specialiy

taisykliy ir kity dokumentuy.
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1. DUOMENU APSAUGA IR
PRIVATUMAS (VI)

Rekomendacijos jmonéms:

v

Imtis techniniy ir teisiniy priemoniy uztikrinant duomeny sauguma:

Imoneje turi biti parengtos ir patvirtintos duomeny tvarkymo taisykles, su
jomis supazindinti jmonés darbuotojai;

Tvarkyti duomenis tik tesétu budu, laikantis jstatymo reikalavimuy.
Uz duomeny apsaugos pazeidimus jmonéms gali Kilti:

Civiliné atsakomybe (CK 2.23 str.),
administraciné atsakomybé (ATPK 21414 str.): bauda nuo 144 iki 289 EUR.

arba baudziamoji atsakomybé (BK 167, 168 str.): bauda, arba laisvés
apribojimas, arba arestas, arba laisvés atémimas iki trejy mety. Atsako ir
JA.
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2. 1T / KIBERNETINIO SAUGUMO
DIDINIMAS (1)

Kibernetinis saugumas — tal visuma teisiniu,
Informacijos sklaidos, organizaciniy Iir techniniy
priemoniy, skirty kibernetiniams incidentams
ISvengti, aptikti, analizuoti ir reaguoti | juos, taip pat
jprastinei elektroniniy rysiy tinkly, informaciniy
sistemy ar pramoniniy procesy valdymo sistemuy
veiklal, jvykus Siems incidentams, atkurti.
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. IT / KIBERNETINIO SAUGUMO

DIDINIMAS (1)

Telsinis requliavimas:

Lietuvos Respublikos kibernetinio saugumo
jstatymas (jsigaliojo 2015 m. sausio 1 d).

2016 m. liepos 6 d. EUROPOS PARLAMENTO
IR TARYBOS DIREKTYVA (ES) 2016/1148 dél
priemoniy aukstam bendram tinkly ir
informaciniy sistemy saugumo lygiuli visoje
Sajungoje uztikrinti.
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2. 1T / KIBERNETINIO SAUGUMO
DIDINIMAS (11

« Kibernetinial incidentai gali buti:

v Elektroniniai nusikaltimai;
v' Duomeny vagystes;
v' Turinio iSkraipymas;
v’ Sabotazas;
v' Snipinéjimas;
v Kt.
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2. 1T/ KIBERNETINIO SAUGUMO DIDINIMAS (1V)

2016 m. liepos 6 d. EUROPOS PARLAMENTO IR TARYBOS
DIREKTYVA (ES) 2016/1148 del priemoniy aukStam bendram
tinkly ir informaciniy sistemy saugumo lygiui visoje Sgjungoje
uztikrinti.

Direktyva jsigalios nuo 2018-08-09.

Direktyvos tikslas — uztikrinti aukstg bendrg tinkly ir informacijos
saugumo lygj. Tai reiskia, kad turi buti didinamas interneto ir
privaCiy tinkly bel informaciniy sistemy, palaikanCiy masy
visuomenes ir ekonomikos funkcionavimg, saugumas.

Sia Direktyva nustatomas skaitmeniniy technologijy, tinkly ir
paslaugy visose valstybése naréese batiniausias saugumo lygis.

Direktyvoje taip pat jtvirtinta pareiga tam tikroms jmonems ir
organizacijoms (pvz. skaitmeniniy paslaugy teikéjams, esminiy
paslaugy operatoriams) pranesti apie didelius Kkibernetinius

incidentus. I_LEADELEILL



2. 1T / KIBERNETINIO SAUGUMO
DIDINIMAS (V)

Rekomendacijos jmonems:

« Naudoti legalig programine jranga;

* Nuolat athaujinti programine jranga;

« Neatidarinéti neaiskiy el. laisky ir jy priedy;

* Nesijungti prie nesaugiy bevieliy tinkly;

« Lalkytis valstybés nustatyty kibernetinio saugumo,
elektroninés informacijos saugos reikalavimu;

 Pranesti apie pastebétus kibernetinius incidentus
(LT atsakinga: Kibernetinio saugumo taryba).
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3. KOMERCINIU (GAMYBINIU)
PASLAPCIU APSAUGA (1)

nformacija laikoma komercine (gamybine)
paslaptimi, jeigu turi tikrg ar potencialig
Komercine (gamybine) verte dél to, kad jos
nezino tretiejl asmenys Ir ji negali bati laisval
prieinama dél sios informacijos savininko ar kito
asmens, kuriam savininkas jg yra patikéjes,
protingy pastangy issaugoti jos slaptumg (CK
1.116 str. 1 d.).
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3. KOMERCINIU (GAMYBINIU)
PASLAPCIU APSAUGA (Il

Pagal LAT praktikg, komercine paslaptimi laikoma informacija, kurig savininkas
saugo protingomis pastangomis, pavyzdZziui, fizinemis, techninemis, teisinemis,
organizacinémis ar kitokiomis priemonémis (LAT 2014-10-27 nutartis, priimta
civilingje byloje Nr. 3K-3-447/2014; 2011-07-01 nutartis, priimta C|V|I|neje byloje
Nr. 3K-3-303/2011).

CK komercinés (gamybinés) paslapties sgvoka gana plati, j kurig patenka
platus spektras bendrovés interesuy.

Komercine (gamybine) bendroves paslaptimi gali bati, pvz. technologines
paslaptys, bendrovés gamybos pajéegumai, darbo organizavimas ar atsargy
(zaliavy) lygis, informacija apie klientus, informacija apie bendrovés
materialaus ir finansinio turto investicijas ir kt.

Apsaugos terminas: komerciné (gamybiné) informacija saugoma neribotg laikg.
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3. KOMERCINIU (GAMYBINIU)
PASLAPCIU APSAUGA (Il

Informacija gali bati laikkoma komercine (gamybine)
paslaptimi, tik kai jai néra talkoma kity intelektinés
nuosavybés teises saugomy objekty apsauga (patenty,
prekiy zenkly, pramoninio dizaino, kt.).

Komercine (gamybine) paslaptimi nelaikoma informacija
apie viesuosius Interesus atitinkanCias paslaugas
teikianCiy subjekty paslaugy ir prekiy kainas bei veiklos
sgnaudas. Kitg informacijg, kuri negali bati laikkoma
komercine (gamybine) paslaptimi, nustato jstatymai (CK
1.116 str. 2 d.).
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3. KOMERCINIU (GAMYBINIU)
PASLAPCIU APSAUGA (IV)

Europos Parlamento ir Tarybos direktyva deél neatskleistos
praktinés patirties ir verslo Informacijos (komerciniy
paslapCiy) apsaugos nuo neteiséto gavimo, naudojimo ir
atskleidimo Nr. 2016/943.

Jsigalios nuo 2018.06

Direktyva siuloma:

Apibrézti visoms ES valstybés naréms bendrg komerciniy
paslapcCiy sgvoka.

Nustatomas sutrumpintas 6 m. ieskinio senaties terminas
leSkiniams pateikti.

Nurodomi teiseto/neteiséto komerciniy paslapciy gavimo,
naudojimo ir atskleidimo atvejal.

Numatomos laikinosios apsaugos ir prevencinés priemones
(laikinal nutraukti komercines paslapties naudojimg, sulaikyti
prekes, uzkirsti kelig jy pateikimui j rinkg).
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3. KOMERCINIU (GAMYBINIY) PASLAPCIU
APSAUGA (IV)

Siekiant apsaugoti komercine (gamybine) informacijg rekomenduojama imtis Siy
priemoniy:

Techniniy ir_programiniy priemoniy (pvz. spec. programomis, techniskai apsaugoti
info. nuo kopijavimo, dauginimo, atgaminimo, kt.);

*Teisiniy priemoniy:
1.Apibrézti, kokia informacija laikoma komercine (gamybine) paslaptimi, - sudaryti

bendrovés komerciniy paslapciy sgrasg, kurj patvirtinty bendrovés valdymo organas
(valdyba, direktorius);

2. Tvirtinant konfidencialios (gamybinés) informacijos sgrasg, svarbu numatyti Sios
informacijos saugojimo buadus, - sidlytina numatyti draudimg kopijuoti popieriuje esancig
informacija, elektronine duomeny baze, kt.

3.Su patvirtintu komerciniy paslapCiy sgrasu pasirasytinai supazindinti darbuotojus,
kuriems Sios paslaptys gali bati Zinomos atliekant pavestas darbo funkcijas;

4.Su darbuotojais, kuriems deél darbo funkcijy paslaptys gali bati zinomos, sudaryti

konfidencialumo sutartis, kuriose nustatyti konfidencialumo jsipareigojimg po darbo
sutarties nutraukimo, atsakomybe uz konfidencialios informacijos atskleidima, kt.;

5.Sudaryti konfidencialumo ir informacijos neatskleidimo sutartis (angl. non-disclosure
agreement) su verslo partneriais, kurie disponuos bendrovés komercine (gamybine)

paslaptimi.
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4. INTELEKTINES NUOSAVYBES
APSAUGA / PATENTAI (1)

« Teisinis requliavimas:

O Patenty jstatymas;
O Autoriy teisiy ir gretutiniy teisiy apsaugos jstatymas.
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4. INTELEKTINES NUOSAVYBES
APSAUGA / PATENTAI (11)

Patentas — tal technikos srities isradimas, kuris yra (1)
naujas, (2) atitinka iSradimo lygj ir (3) turi pramoninj
pritaikomumg (Patenty jst. 4 str. 1 d.).

ISradimo apibreéztis turi bati tiksli, konkreti ir paremta isradimo
aprasymu, nes iSradimo apibréztis nustato patento
suteikiamos teisinés apsaugos ribas.

Patento apsaugos terminas - 20 m.

Patentas registruojamas Valstybiniame patenty biure.
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4. INTELEKTINES NUOSAVYBES
APSAUGA / PATENTAI (Il1)

* Negali buti patentuojami:

1) atradimal, mokslo teorijos Ir matematinial
metodai;

2) gaminiy isoriniai vaizdai;

3) zaidimy, intelektinés arba Utkinés veiklos planal,
taisyklés ir bldai, taip pat kompiuteriy programos;

4) informacijos teikimo budai;

5) natdralioje aplinkoje esantis zmogaus klnas ar
Jo elementas.
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4. INTELEKTINES NUOSAVYBES APSAUGA /
MOBILIOSIOS PROGRAMELES (IV)

Mobilioji programeéle (Apps) - talkomoji programine
jranga, skirta ismaniesiems telefonams, plasetiniams
kompiuteriams Ir kitiems mobiliesiems jrenginiams.

Tal — autoriy teisiy objektas.

Pagal ATGTA| 13 str. autoriy teisés | literatliros, mokslo
Ir meno kdrinj atsiranda jj sukdrus.

Registracija nebdtina jgyti autoriy teises, taciau,
sprendziant ginCg del autoriy teisiy pazeldlmo daznai
ISkyla klausimas, ar asmuo yra kdrinio autorius.
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4. INTELEKTINES NUOSAVYBES APSAUGA /

MOBILIOSIOS PROGRAMELES (V)

Nuo 2000 m. Lietuvoje kompiuteriniy programy Ir duomeny
baziy registracijg veda asociacija ,INFOBALT".

Asociacija ,INFOBALT" teikia Sias paslaugas:

Kompiuteriy programy nuosavybés teisés, autorystes
patvirtinimas;

Produkto registracija;
Pazymeéjimo iSdavimas;
Konsultacijos.
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4. INTELEKTINES NUOSAVYBES APSAUGA (VI)

« lLalkku imtis priemoniy apsaugoti bendrovés
kuriamus  produktus  (patentuoti, registruoti
mobiliosios programeélés (Apps) autorines teises).

« Patenty atveju, - aiskiai ir tikslial nurodyti iSradimo
apibreztj, nes iSradimo apibréztis nustato patento
suteikiamos teisinés apsaugos ribas.

« Jel sukuriamas tarnybinis patentas, - autorinio
atlyginimo sutartyje aiskiai numatyti iSradéjui
autorinj atlyginima, bei kitas sglygas.

 NustaCius pazeidimg, nedelsiant imtis pazeisty
teisiy gynimo budy (zalos/nuostoliy atlyginimo,
uzdrausti atlikti neteisétus veiksmus ir pan.).
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ACIU! KLAUSIMAI?

MARIUS
GRAJAUSKAS

Advokatas, vadovaujantis partneris
Tel. Nr.: +370 6826 6934
El. pastas: marius.grajauskas@Ileadell.com
leadell.com
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